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Systemdokumentasjon Sømløst grensesnitt

1 Endringslogg

Versjon Nytt i versjon Endret av Endret dato
1.0 Første versjon cha@nois.no 10.09.2010
1.1 Lagt til link for WSDL i prodcha@nois.no 19.10.2010
1.2 Oppdatert med nye linker

og
tjenester

tso@nois.no 30.11.2011

1.3 Oppdatert med nye linker
for test

tso@nois.no 22.03.2012

1.4 Fjernet linker til gammel
tjeneste

tso@nois.no 04.06.2012

1.5 Nye metoder i tjeneste cha@nois.no 03.07.2014
1.6 Oppdatert R2 skjema. Lagt

til info om autentisering i
Teknisk Informasjon

cha@nois.no 09.06.2015

1.7 Innlogging med
LoginContractId

mrg@nois.no 14.09.2016

2 Innledning

ELRAPP Sømløst grensesnitt er et API som gir entreprenører tilgang til å sende inn enkelte av R-skjemaene i
ELRAPP som XML via WebServices istedenfor å bruke WEB-løsningen. Dette gir entreprenørene mulighet til å
sende data direkte fra sine interne systemer til ELRAPP uten å måtte taste disse dataene manuelt i et
Webgrensesnitt.

3 Tekninsk informasjon

WebServicen benytter seg av SOAP over HTTPS for å sikre dataene som overføres. Vi benytter oss av
UsernameToken (del av WS-Security spesifikasjonen) for å autentisere klientene. Tjenesten er basert på WCF
og .NET 4.0, men støtte for WS-Security finnes i de fleste programmeringsspråk.

Autentisering skjer via en egen servicebruker, i tillegg identifiseres innsender for hvert enkelt skjema med en
brukerid i elementet "Login" eller "LoginContractId".

Login 
Elementet "Login" identifiserer en bruker og om den har tilgang kontrakten. Login kan kun benyttes for
driftskontrakter og krever i tillegg til brukerident også kontraktsnummer DXXXX og start- og sluttår for
kontrakten.
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LoginContractId
Elementet "LoginContractId" identifiserer en bruker og om den har tilgang kontrakten. Login kan benyttes for
alle typer kontrakter og krever i tillegg til brukerident også kontraktsid i form av et heltall som returneres fra
tjenesten "KontraktProsess" som returnerer kontraktsinformasjon i JSON format eller ren tekst. Selve
kontraktsid'en kan hentes ut fra objektet ContractSimple og propertien ContractId. For nærmere informasjon
om "KontraktProsess" finnes det en egen systemdokumentasjon for tjenesten.

Tjenesten benytter basicHttpBinding med UsernameToken over SSL (Transport Security). Tjenesten for
produksjonsmiljøet finnes på url:

https ://e lrapp.nois .no/contractorse rvice /ElrappContractorS e rvice .svc

WSDL for tjenestene:

https ://e lrapp.nois .no/contractorse rvice /ElrappContractorS e rvice .svc?wsdl

Det er etablert et eget testmiljø som skal benyttes for testing av tjenestene. Produksjonsmiljøet skal ALDRI
benyttes til testing. Tjenesten for testmiljøet finnes på url:

https ://e lrapp-kurs .nois .no/contractorse rvice /ElrappContractorS e rvice .svc

WSDL for tjenestene:

https ://e lrapp-kurs .nois .no/contractorse rvice /ElrappContractorS e rvice .svc?wsdl

https://elrapp.nois.no/contractorservice/ElrappContractorService.svc
https://elrapp.nois.no/contractorservice/ElrappContractorService.svc?wsdl
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4 Metoder i ContractorService

Webservicen som ligger på serveren har 3 metoder:

XmlDocument SendRScheme(string xmlInput)
Denne metoden tar i mot string-representasjonen av et xmldokument som inneholder kontraktsinformasjon og
brukernavn på avsender, samt et R-skjema som muligens inneholder vedlegg i base64encoding. Metoden
returnerer et XmlDocument objekt som representerer en kvittering/feilmelding.

List<SynergyWorkOperation> GetAllPossibleWorkProcesses()
Hjelpemetode for R18-skjemaet. Returnerer en hierarkisk liste med alle arbeidsoperasjoner som er støttet av
skjemaet med kode og tittel for arbeidsoperasjonene som er støttet av R18-skjemaet. Ved innsending av R18-
skjema, er det koden herfra som skal benyttes når man angir arbeidsoperasjon.

List<IncidentCategory> GetR18CaseCategories()
Hjelpemetode for R18-skjemaet. Returnerer en liste med alle sakskategorier som er støttet av skjemaet med
kode og tittel for sakskategoriene som er støttet av R18-skjemaet. Ved innsending av R18-skjema, er det
koden herfra som skal benyttes når man angir sakskategori(er).

5 XML definisjoner

XML schemaene for ELRAPP er delt inn i flere schemas.(Linkene nedenfor er namespace for de ulike xml-
schema, ikke faktisk url. Oppdaterte Xml-schemaer ertilgjengelige på: https://elrapp.nois.no/contractorservice/
xsd/)

http://www.elrapp.nois.no/elrapp-common:

Schema som definerer xml-elementer som er felles for flere/alle R-skjema 

Følgende felles xml-elementer finnes:

Login – brukernavn på innsender, kontraktsnavn og kontraktsperiode
LoginContractId – brukernavn på innsender, kontraktsid
Attachments – Liste med vedlegg, definert med filnavn, mimetype og base64encoded data.
DateTime – Nedbrytning av DateTime objekt til dag, måned, år, time, minutt, sekund.
RoadReference – Vegreferanse med Fylke, kommune, vegkategori, vegstatus, vegnummer, HP, meter og evt
stedsnavn.
Coordinate – Angir koordinat (Nord/Øst) og evt høyde over havet i meter.
DocumentReference – Løpenummer for et eksisterende skjema som skal oppdateres

http://www.elrapp.nois.no/receipt:
Receipt er en kvittering på innsendt skjema og inneholder en status på innsendingen med evt feilmelding,og en
kvittering med referanse til det innsendte skjemaet og siste versjonsnummer for det aktuelle skjemaet.
SubmissionStatus – Returkode med OK eller feilmelding. Om en feil skulle oppstå blir også
stacktracereturnert, slik at feilen lettere kan feilsøkes.
ReceiptDetails – Dokumentreferanse og versjonsnummer til siste versjon av det aktuelle skjemaet.

http://www.elrapp.nois.no/elrapp_form_r2:
Alle R-skjema har et korresponerende xml-schema. Dette schema refererer til elrapp_common for eventuelle

https://elrapp.nois.no/contractorservice/xsd/
https://elrapp.nois.no/contractorservice/xsd/
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felles elementer, slik som DateTime, RoadReference og Attachments. Alle xml schemaene skal
ha beskrivende tekster som forklarer hvilke felter fra web-skjema som skal inn i de ulike xml elementene.

http://www.elrapp.nois.no/elrapp_form:
Xml-schema for innsending av et R-skjema. Dette schema benytter seg av flere av de overnevnte schema’ene
for å definere innsendingen av et spesifikt R-skjema.

Eksempler:
XML-schema Elrapp_Form importerer namespacene ec=http://www.elrapp.nois.no/elrapp-common og r2 = 
http://www.elrapp.nois.no/elrapp_form_r2 Innsending av et R2-skjema vil bestå av elementene ec: Login og
r2:Form som igjen definerer alle underelementer for innlogging på en spesifikk kontrakt, samt alle
underelementer nødvending for å sende inn et R2 skjema.

Eksempel på XML for et utfyllt R2 skjema kan derfor se slik ut:

<?xml vers ion="1.0" encoding="UTF-8"?>
<Submis s ion xmlns :ec="http://www.elrapp.nois .no/elrapp-common" xmlns :r2="http://
www.elrapp.nois .no/elrapp_form_r2"

 xmlns :xs i="http://www.w3.org/2001/XMLSchema-ins tance" 
xs i:noNames paceSchemaLocation="C:\Sourcecode\T32TFS\No.Nois .Elrapp\Elrapp-

Utvikling\ELRAPP\ELRAPP_WebServices \xs d\elrapp_form.xs d">
<ec:Login>

<ec:Us erID>CHA</ec:Us erID>
<ec:ContractID>FK0101</ec:ContractID>
<ec:ContractS tartYear>2007</ec:ContractS tartYear>
<ec:ContractEndYear>2012</ec:ContractEndYear>

</ec:Login>
<r2:Form Vers ion="1">

<r2:Subject>Tes t på R2-s kjema</r2:Subject>
<ec:RoadReference>

<ec:County>16</ec:County>
<ec:Municipality>0</ec:Municipality>
<ec:RoadCategory>E</ec:RoadCategory>
<ec:RoadStatus >V</ec:RoadStatus >
<ec:RoadNumber>6</ec:RoadNumber>
<ec:Hp>3</ec:Hp>
<ec:Meter>1100</ec:Meter>
<ec:LocationName/>

</ec:RoadReference>
<ec:DateTime>
<ec:Day>14</ec:Day>
<ec:Month>5</ec:Month>
<ec:Year>2009</ec:Year>
<ec:Hour>14</ec:Hour>
<ec:Minute>30</ec:Minute>
<ec:Seconds >0</ec:Seconds >

</ec:DateTime>
<r2:Caus eOfAction>Års ak til tiltaket</r2:Caus eOfAction>
<r2:Actions Taken>Gjennomførte tiltak</r2:Actions Taken>
<r2:Des criptionOfEventAndActions >Bes krivels e av hendels en og tiltaket</r2:

Des criptionOfEventAndActions >

http://www.elrapp.nois.no/elrapp_form_r2
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<ec:Attachments >
<ec:Attachment>

<ec:FileName>kontor.jpg</ec:FileName>
<ec:MimeType>image/jpeg</ec:MimeType>
<ec:Bas e64EncodedData>/9j/4AAQ...</ec:Bas e64EncodedData>

</ec:Attachment>
</ec:Attachments >

</r2:Form>
</Submis s ion>

Eksempel på XML for et utfyllt R18 skjema med innlogging med kontraktsid kan se slik ut:

<?xml version="1.0" encoding="UTF-8"?>
<Submission xmlns:ec="http://www.elrapp.nois.no/elrapp-common" xmlns:ns1="http://www.elrapp.nois.no/
elrapp_form_r18_2" xmlns:noNamespaceSchemaLocation="http://www.elrapp.nois.no/elrapp_form">
  <ec:LoginContractId>
    <ec:UserID>olanordm</ec:UserID>
    <ec:ContractID>100000</ec:ContractID>
  </ec:LoginContractId>
  <ns1:R18_v2 MessageId="cb8ca02b-723a-4a74-9048-64f6111cd0c0">
    <ns1:Subject>Title</ns1:Subject>
    <ns1:ReferenceNumber>25</ns1:ReferenceNumber>
    <ns1:CaseDate>2015-06-23T12:16:52</ns1:CaseDate>
    <ns1:InvolvedContractors>
      <ns1:InvolvedContractor>Tredjepart</ns1:InvolvedContractor>
    </ns1:InvolvedContractors>
    <ns1:Description>description</ns1:Description>
    <ns1:WorkProcess>1174</ns1:WorkProcess>
    <ns1:CaseCategories>
      <ns1:CaseCategory>20</ns1:CaseCategory>
    </ns1:CaseCategories>
    <ns1:Consequence>
      <ns1:PersonalInjuries>
        <ns1:PersonalInjury>
          <ns1:Severity>K5</ns1:Severity>
          <ns1:InjuredPart>Tredjepart</ns1:InjuredPart>
          <ns1:EstimatedDays>0</ns1:EstimatedDays>
          <ns1:RealDays>0</ns1:RealDays>
          <ns1:BodyParts>
            <ns1:BodyPart>Hode</ns1:BodyPart>
          </ns1:BodyParts>
        </ns1:PersonalInjury>
        <ns1:PersonalInjury>
          <ns1:Severity>K5</ns1:Severity>
          <ns1:InjuredPart>Byggherre</ns1:InjuredPart>
          <ns1:EstimatedDays>0</ns1:EstimatedDays>
          <ns1:RealDays>0</ns1:RealDays>
          <ns1:BodyParts>
            <ns1:BodyPart>Arm/albue</ns1:BodyPart>
          </ns1:BodyParts>
        </ns1:PersonalInjury>
      </ns1:PersonalInjuries>
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    </ns1:Consequence>
    <ns1:RiskPotential>
      <ns1:Personal>K4</ns1:Personal>
    </ns1:RiskPotential>
    <ns1:CauseDescription>
      01 Arbeidsutøvelse - 1.2 Handlet i strid med prosedyre/instruks/risikovurdering
      07 Prosedyrer/instrukser/ risikovurderinger ikke overholdt - 7.2 Fordi de andre gjør det/er uenig i kravene
    </ns1:CauseDescription>
    <ns1:Action />
    <ec:Attachments />
  </ns1:R18_v2>
</Submission>

En kvittering fra webservicen vil se ut som følger:

<?xml vers ion="1.0"?>
<Receipt xmlns :xs i="http://www.w3.org/2001/XMLSchema-ins tance">

<Submis s ionStatus >
<Code>OK</Code>
<Des cription/>
<StackTrace/>

</Submis s ionStatus >
<ReceiptDetails >

<DocumentReference>144</DocumentReference>
<DocumentVers ion>0</ DocuDocumentVers ion >

</ReceiptDetails >
</Receipt>

Elementene DocumentReference og DocumentVersion under ReceiptDetails angir referansen til et innsendt R-
skjema, slik som det fremstår for sluttbrukere i ELRAPP. Eksempelet over samsvarer med et skjema som har
løpenummer 144, og versjon 0 tilsvarer at dette er første utgave av skjemaet og ikke en revidert versjon.

Eks empelvis  kan vi s ende inn dette R2-s kjemaet på nytt (en revis jon av s kjemaet), ved å kalle webs ervicen
S endRS cheme med de reviderte dataene, men legge til xml-elementet <DocumentReference>144</
DocumentReference> under <r2:Form Vers ion="1">. Webs ervicen vil da legge inn en revidert vers jon av
s kjemaet, s om vil vis es  med løpenummer 144 og vers jon 01. Xml kvitteringen vil vis e dette, ved å returnere
vers jons nummeret:

<?xml vers ion="1.0"?>
<Receipt xmlns :xs i="http://www.w3.org/2001/XMLSchema-ins tance">

<Submis s ionStatus >
<Code>OK</Code>
<Des cription/>
<StackTrace/>

</Submis s ionStatus >
<ReceiptDetails >

<DocumentReference>144</DocumentReference>
< DocumentVers ion >1</ DocumentVers ion >

</ReceiptDetails >
</Receipt>

Kvitteringen vil returnere ”OK” i feltet ”Code” under SubmissionStatus dersom alt har gått bra med innsendingen
av skjemaet. Om det skulle oppstå problemer med innsendingen, det være seg feil i xmlvalidering,
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at brukeren ikke har tilgang til den angitte kontrakten osv, så vil Exception-typen stå i Codefeltet, og
beskrivelsen til exceptionen vil vises i Description elementet. Vi legger også med hele stacktrace i et eget
element, slik at vi lettere kan feilsøke situasjonen. 

6 Beskrivelse av alle XML'er

XML-schema for alle R-skjematypene finnes på https://elrapp.nois.no/contractorservice/xsd/ og inneholder
kommentarer for alle elementer som forklarer hvilke elementer som samsvarer med de ulike feltene i web-
versjonen av skjemaet.

Følgende R-skjema er tilgjengelig på sømløst grensesnitt:

R2 - Rapportering av hendelser, skader, feil og mangler
R2_2 - Rapportering av hendelser, skader, feil og mangler
R5 - Rapportering av skade på objekter som inngår i kontrakten påført av kjent/ukjent motorvogn
R10 - Innrapportering av kjøreforhold
R11 - Rapportskjema for skred og skredfare
R18_2 - Melding om uønsket hendelse/forhold innen HMS (entreprenørhendelse)
R19_2 - Månedsrapport HMS
R20 - Generell inspeksjon

I forbindelse med versjon 2015.3 av ELRAPP, så kommer R2 skjemaet i ny versjon. Skjemaet R2_2 støtter
denne oppdaterte versjonen. Støtten for det gamle R2 skjemaet vil fjernes i februar 2016.

Web-versjonen av oppdatert R2 (R2_2) støtter oppdatering av feltet "Utbedret", uten at det genereres en ny
versjon av skjemaet. Dette støttes også på sømløst. Om man sender inn et R2_2 skjema med en eksisterende
DocumentReference hvor kun feltet "Repaired/Utbedret" skiller den nye versjonen i fra den originale, vil
tjenesten markere det originale R2_2 skjemaet som Utbedret. Elrapp vil beholde den opprinnelige datoen for
innsending av skjemaet, men oppdatere feltet OPPDATERT_DATO.

I forbindelse med versjon 2014.1 av ELRAPP så har skjemaene R18 og R19 kommet i nye versjoner. Det er
derfor versjonene definert i elrapp_form_r18_2.xsd og elrapp_form_r19_2.xsd som skal benyttes. Støtte for de
gamle R18 og R19 skjemaene ble fjernet i juli 2015.

7 Beskrivelse av kjente feilmeldinger

Type Feilmelding Beskrivelse
ApplicationException Bruker er ikke autorisert for bruk av

denne tjenesten
Brukeren er ikke definert i vår
katalogtjenes te, eller har ikke
tils trekkelige rettigheter til å  kalle
webtjenes ten.

AuthenticationException Bruker ’brukernavn’ er ikke definert
som bruker av ELRAPP

Brukeren s om er oppgitt i <Login>
elementet av det inns endte
xmldokumentet er ikke definert s om
bruker av ELRAP P

AuthenticationException Orgnr til ws-bruker ’elrapp-bruker’
’xxxxx’ er ulikt orgnr for elrapp

De to brukerene benyttet for
inns ending av xmldokumentet

https://elrapp.nois.no/contractorservice/xsd/
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brukeren ’webservice-bruker’ ’xxxx’ (webs ervice-bruker og elrapp-bruker)
tilhører ulike organis as joner (org. nr).
ELRAP P  krever s ams var mellom
dis s e org. nr for å  hindre at en bruker
regis trerer
s kjema for andre en den
organis as jonen s om han tilhører.

ContractNotFoundException Kontrakten FK000 2001-2005 finnes
ikke I ELRAPP

Den oppgitte  kontrakten finnes  ikke i
ELRAP P  eller s tart/s lutt-år er feil.

ContractNotFoundException Kontrakten FK0000 2001-2005
tilhører ikke orgnr: ’xxx’, eller finnes
ikke i systemet.

Den oppgitte  kontrakten er enten
regis trert med en annen entreprenør
en den med det oppgitte  org.nr eller
finnes  ikke i ELRAP P

NoAcces s ToContractException ’ELRAP P -bruker’ har ikke S KRIVE
tilgang til kontrakten FK0000 2001-
2005

Den oppgitte  ELRAP P -brukeren har
ikke s krivetilgang til den aktuelle
kontrakten

NullReferenceException Object reference not s et to an
ins tance of an object.

Inns endt xml s er ut til å  ha pas s ert
validering, men webs ervicen feiler
likevel. S end feilmelding (med
s tacktrace) til cha@nois .no for
feils øk. S end ogs å med opplys ninger
om ca dato/klokkes lett og
s kjematype for å  forenkle
feils økingen

S oapFormatException WebS ervice can only be called in a
S OAP -context with identity token,
not HTTP  GET or P OS T

For å få tilgang til IdentityToken s om
inneholder brukernavn og pas s word
for autentis ering, må webs ervicen
kalles  via S OAP , og ikke HTTP  GET/
P OS T (s om direkte i fra nettles eren)

XmlException No s upported R-Form XmlElements
found

XmlElementet “Form” s kal væ re
prefiks et av r-s kjematypen, eks
<r2:Form>. Det oppgitte  prefiks et
s ams varer ikke med noen s tøttede
R-S kjema i denne vers jonen av
WebS ervicen.

XmlS chemaValidationException The element 'Form' in names pace
'http://www.elrapp.nois .no/
elrapp_form_rX' has  invalid child
element '? ' in names pace 'http://
www.elrapp.nois .no/
elrapp_form_r1X'. Lis t of pos s ible
elements  expected:
'DocumentReference, S ubject,
IncidentDate ' in names pace 'http://
www.elrapp.nois .no/
elrapp_form_rX'.</Des cription>

Det inns endte xmldokumentet
pas s erte ikke validering. Rett
xmldokumentet s om bes krevet i
feilmeldingen

http://www.elrapp.nois.no/
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