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Systemdokumentasjon Semlest grensesnitt

1 Endringslogg

Versjon Nytt i versjon Endret av Endret dato
1.0 Farste versjon cha@nois.no 10.09.2010
1.1 Lagt til link for WSDL i prodcha@nois.no 19.10.2010
1.2 Oppdatert med nye linker tso@nois.no 30.11.2011
0g
tienester
1.3 Oppdatert med nye linker tso@nois.no 22.03.2012
for test
1.4 Fjernet linker til gammel  tso@nois.no 04.06.2012
tieneste
1.5 Nye metoder i tjeneste cha@nois.no 03.07.2014
1.6 Oppdatert R2 skjema. Lagt cha@nois.no 09.06.2015

til info om autentisering i
Teknisk Informasjon

1.7 Innlogging med mrg@nois.no 14.09.2016
LoginContractld

2 Innledning

ELRAPP Sgmigst grensesnitt er et APl som gir entreprengrer tilgang til & sende inn enkelte av R-skjemaene i
ELRAPP som XML via WebSenices istedenfor & bruke WEB-Igsningen. Dette gir entreprengrene mulighet til a
sende data direkte fra sine interne systemer til ELRAPP uten & matte taste disse dataene manuelt i et
Webgrensesnitt.

3 Tekninsk informasjon

WebSenvicen benytter seg av SOAP over HTTPS for & sikre dataene som overfares. Vi benytter oss av
UsernameToken (del av WS-Security spesifikasjonen) for & autentisere klientene. Tjenesten er basert pa WCF
og .NET 4.0, men stgtte for WS-Security finnes i de fleste programmeringssprak.

Autentisering skjer via en egen senvicebruker, i tillegg identifiseres innsender for hvert enkelt skjema med en
brukerid i elementet "Login" eller "LoginContractld".

Login

Elementet "Login" identifiserer en bruker og om den har tilgang kontrakten. Login kan kun benyttes for
driftskontrakter og krewver i tillegg til brukerident ogsa kontraktsnummer DXXXX og start- og sluttar for
kontrakten.
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E!1:::1:Usv.=:rllill

_F n=1:ContractStartYear |

—Fns 1:ContractEndYear |

#t8r for kontraktsn

LoginContractid

Elementet "LoginContractld" identifiserer en bruker og om den har tilgang kontrakten. Login kan benyttes for
alle typer kontrakter og krever i tillegg til brukerident ogsa kontraktsid i form av et heltall som returneres fra
tienesten "KontraktProsess" som returnerer kontraktsinformasjon i JSON format eller ren tekst. Selve
kontraktsid'en kan hentes ut fra objektet ContractSimple og propertien Contractld. For naermere informasjon
om "KontraktProsess" finnes det en egen systemdokumentasjon for tjenesten.

Ei'|5-1:Usv.=:rIIIl

LoginContractld [{]—(—--— =

Tjenesten benytter basicHttpBinding med UsernameToken over SSL (Transport Security). Tjenesten for
produksjonsmiljget finnes pa url:

https://elrapp.nois.no/contractorservice/ElrappContractorS ervice.sve

WSDL for tjenestene:
https://elrapp.nois.no/contractorservice/ElrappContractorS ervice.sve? wsdl

Det er etablert et eget testmiljg som skal benyttes for testing av tjenestene. Produksjonsmiljget skal ALDRI
benyttes til testing. Tjenesten for testmiljget finnes pa url:

https://elrapp-kurs .nois.no/contractorservice/ElrappContractorS ervice.sve

WSDL for tjenestene:
https ://elrapp-kurs.nois.no/contractorservice/ElrappContractorS ervice.s ve? wsdl
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4 Metoder i ContractorService

Websenvicen som ligger pa serveren har 3 metoder:

XmiDocument SendRScheme(string xmlinput)

Denne metoden tar i mot string-representasjonen av et xmldokument som inneholder kontraktsinformasjon og
brukernawn pa avsender, samt et R-skjema som muligens inneholder vedlegg i base64encoding. Metoden
returnerer et XmIDocument objekt som representerer en kvittering/feilmelding.

List<SynergyWorkOperation> GetAllPossibleWorkProcesses()

Hjelpemetode for R18-skjemaet. Returnerer en hierarkisk liste med alle arbeidsoperasjoner som er stgttet av
skjemaet med kode og tittel for arbeidsoperasjonene som er stgttet av R18-skjemaet. Ved innsending av R18-
skjema, er det koden herfra som skal benyttes nar man angir arbeidsoperasjon.

List<IncidentCategory> GetR18CaseCategories()

Hjelpemetode for R18-skjemaet. Returnerer en liste med alle sakskategorier som er stettet av skjemaet med
kode og tittel for sakskategoriene som er stettet av R18-skjemaet. Ved innsending av R18-skjema, er det
koden herfra som skal benyttes nar man angir sakskategori(er).

5 XML definisjoner

XML schemaene for ELRAPP er delt inn i flere schemas.(Linkene nedenfor er namespace for de ulike xml-
schema, ikke faktisk url. Oppdaterte Xml-schemaer ertilgjengelige pa: https://elrapp.nois.no/contractorservice/
xsd/)

http://www.elrapp.nois.no/elrapp-common:
Schema som definerer xml-elementer som er felles for flere/alle R-skjema
Falgende felles xml-elementer finnes:

Login — brukernavn pa innsender, kontraktsnawn og kontraktsperiode

LoginContractld — brukernawn pa innsender, kontraktsid

Attachments — Liste med vedlegg, definert med filnamn, mimetype og base64encoded data.

DateTime — Nedbrytning av DateTime objekt til dag, maned, ar, time, minutt, sekund.

RoadReference — Vegreferanse med Fylke, kommune, vegkategori, vegstatus, vegnummer, HP, meter og evt
stedsnawn.

Coordinate — Angir koordinat (Nord/@st) og et hgyde over havet i meter.

DocumentReference — Lgpenummer for et eksisterende skjema som skal oppdateres

http://www.elrapp.nois.no/receipt:

Receipt er en kvittering pa innsendt skjema og inneholder en status pa innsendingen med ew feilmelding,og en
kvittering med referanse til det innsendte skjemaet og siste versjonsnummer for det aktuelle skjemaet.
SubmissionStatus — Returkode med OK eller feilmelding. Om en feil skulle oppsta blir ogsa
stacktracereturnert, slik at feilen lettere kan feilsgkes.

ReceiptDetails — Dokumentreferanse og versjonsnummer til siste versjon av det aktuelle skjemaet.

http://Iwww.elrapp.nois.no/elrapp_form_r2:
Alle R-skjema har et korresponerende xml-schema. Dette schema refererer til elrapp_common for eventuelle



https://elrapp.nois.no/contractorservice/xsd/
https://elrapp.nois.no/contractorservice/xsd/

Systemdokumentasjon ELRAPP Semlest grensesnitt Versjon 1.7

felles elementer, slik som DateTime, RoadReference og Attachments. Alle xml schemaene skal
ha beskrivende tekster som forklarer hvilke felter fra web-skjema som skal inn i de ulike xml elementene.

http://lwww.elrapp.nois.no/elrapp_form:
Xml-schema for innsending av et R-skjema. Dette schema benytter seg av flere av de overnewte schema’ene
for & definere innsendingen av et spesifikt R-skjema.

Eksempler:

XML-schema Elrapp_Form importerer namespacene ec=http://www.elrapp.nois.no/elrapp-common og r2 =
http://www.elrapp.nois.no/elrapp _form r2 Innsending av et R2-skjema \il besta av elementene ec: Login og
r2:Form som igjen definerer alle underelementer for innlogging pa en spesifikk kontrakt, samt alle
underelementer ngdvending for & sende inn et R2 skjema.

Eksempel pa XML for et utfyllt R2 skjema kan derfor se slik ut:

<?xmlversion="1.0" encoding="UTF-8"?>
<Submission xmIns:ec="http://www.elrapp.nois.no/elrapp-common" xmIns :r2="http://
www.elrapp.nois.no/elrapp_form r2"
xmlns :xs ="http://www.w3.0rg/2001/XMLSchema-instance"
xsinoNamespaceSchemaLlocation="C:\Sourcecode\T32TFS\No.Nois .Elrapp\Elrapp-
Utvikling\ELR APP\ELRAPP WebServices\xsd\elrapp form.xsd"™>
<ec:Login>
<ec:UserID>CHA</ec:UserID>
<ec:ContractD>FK0101</ec:ContractID>
<ec:ContractStartYear>2007</ec:ContractStartYear>
<ec:ContractEndYear>2012</ec:ContractEndYear>
</ec:Login>
<r2:Form Version="1">
<r2:Subject>Test pd R2-skjema</r2:Subject>
<ec:RoadReference>
<ec:County>16</ec:County>
<ec:Municipality>0</ec:Municipality>
<ec:RoadCategory>E</ec:RoadCategory>
<ec:RoadStatus>V</ec:RoadStatus>
<ec:RoadNumber>6</ec:RoadNumber>
<ec:Hp>3</ec:Hp>
<ec:Meter>1100</ec:Meter>
<ec:LocationName/>
</ec:RoadReference>
<ec:DateTime>
<ec:Day>14</ec:Day>
<ec:Month>5</ec:Month>
<ec:Year>2009</ec:Year>
<ec:Hour>14</ec:Hour>
<ec:Minute>30</ec:Minute>
<ec:Seconds>0</ec:Seconds>
</ec:DateTime>
<r2:Caus e OfAction>Ars ak til tiltaket</r2:Caus e O fAc tion>
<r2:Actions Taken>Gjennomforte tiltak</r2:Actions Taken>
<r2:Des criptionOfEventAndActions >Beskrivelse av hendelsen og tiltaket</r2:
DescriptionO fEventAnd Actions >
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<ec:Attachments>
<ec:Attachment>
<ec:FileName>kontor.jpg</ec:FileName>
<ec:Mime Type>image/jpeg</ec:MimeType>
<ec:Base64EncodedData>/9)4AAQ...</ec:Base64EncodedData>
</ec:Attachment>
</ec:Attachments>
</r2:Form>
</Submis s ion>

Eksempel pa XML for et utfyllt R18 skjema med innlogging med kontraktsid kan se slik ut:

<?xml version="1.0" encoding="UTF-8"7?>
<Submission xmins:ec="http://www.elrapp.nois.no/elrapp-common" xmins:ns1="http://www.elrapp.nois.no/
elrapp_form_r18 2" xmins:noNamespaceSchemalocation="http://www.elrapp.nois.no/elrapp_form">
<ec:LoginContractld>
<ec:UserlD>olanordm</ec:UserID>
<ec:ContractID>100000</ec:ContractIlD>
</ec:LoginContractld>
<ns1:R18_V2 Messageld="cb8ca02b-723a-4a74-9048-64f6111cd0c0">
<ns1:Subject>Title</ns1:Subject>
<ns1:ReferenceNumber>25</ns1:ReferenceNumber>
<ns1:CaseDate>2015-06-23T12:16:52</ns1:CaseDate>
<ns1:InvolvedContractors>
<ns1:InvolvedContractor>Tredjepart</ns1:InvolvedContractor>
</ns1:InvolvedContractors>
<ns1:Description>description</ns1:Description>
<ns1:WorkProcess>1174</ns1:WorkProcess>
<ns1:CaseCategories>
<ns1:CaseCategory>20</ns1:CaseCategory>
</ns1:CaseCategories>
<ns1:Consequence>
<ns1:Personallnjuries>
<ns1:Personallnjury>
<ns1:Severity>K5</ns1:Severity>
<ns1:InjuredPart>Tredjepart</ns1:InjuredPart>
<ns1:EstimatedDays>0</ns1:EstimatedDays>
<ns1:RealDays>0</ns1:RealDays>
<ns1:BodyParts>
<ns1:BodyPart>Hode</ns1:BodyPart>
</ns1:BodyParts>
</ns1:Personallnjury>
<ns1:Personallnjury>
<ns1:Severity>K5</ns1:Severity>
<ns1:InjuredPart>Byggherre</ns1:InjuredPart>
<ns1:EstimatedDays>0</ns1:EstimatedDays>
<ns1:RealDays>0</ns1:RealDays>
<ns1:BodyParts>
<ns1:BodyPart>Arm/albue</ns1:BodyPart>
</ns1:BodyParts>
</ns1:Personallnjury>
</ns1:Personallnjuries>
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</ns1:Consequence>

<ns1:RiskPotential>
<ns1:Personal>K4</ns1:Personal>

</ns1:RiskPotential>

<ns1:CauseDescription>
01 Arbeidsutgwelse - 1.2 Handlet i strid med prosedyre/instruks/risikowrdering
07 Prosedyrer/instrukser/ risikowrderinger ikke overholdt - 7.2 Fordi de andre gjar det/er uenig i kravene

</ns1:CauseDescription>

<ns1:Action />

<ec:Attachments />

</ns1:R18_v2>
</Submission>

En kvittering fra websenvicen Vil se ut som felger:
<?xml version="1.0"?>
<Receipt xmIns :xs ="http://www.w3.0rg/2001/XMLS chema-instance "™
<SubmissionStatus>
<Code>0OK</Code>
<Des cription/>
<StackTrace/>
</SubmissionStatus>
<ReceiptDetails >
<DocumentReference>144</DocumentReference>
<DocumentVersion>0</ DocuDocumentVersion >
</ReceiptDetails >
</Receipt>

Elementene DocumentReference og DocumentVersion under ReceiptDetails angir referansen til et innsendt R-
skjema, slik som det fremstar for sluttbrukere i ELRAPP. Eksempelet over samsvarer med et skjema som har
lgpenummer 144, og versjon 0 tilsvarer at dette er farste utgave av skjemaet og ikke en revidert versjon.

Eksempelvis kan vi sende inn dette R2-skjemaet pa nytt (en revisjon avskjemaet), ved a kalle webservicen
SendRScheme med de reviderte dataene, men legge til xml-elementet <DocumentReference>144</
DocumentReference> under <r2:Form Version="1">. Webservicen vil da legge inn en revidert versjon av
skjemaet, som vil vises med lopenummer 144 og versjon 01. Xml kvitteringen vil vise dette, ved & returnere
versjonsnummeret:

<?xml version="1.0"?>
<Receipt xmlns :xs ="http://www.w3.0rg/2001/XMLS chema-instance"™
<SubmissionStatus>
<Code>0OK</Code>
<Des cription/>
<StackTrace/>
</SubmissionStatus>
<ReceiptDetails>
<DocumentReference>144</DocumentReference>
< DocumentVersion >1</ DocumentVersion >
</ReceiptDetails >
</Receipt>

Kvitteringen vil returnere "OK” i feltet "Code” under SubmissionStatus dersom alt har gatt bra med innsendingen
av skjemaet. Om det skulle oppsta problemer med innsendingen, det veere seg feil i xmlvalidering,
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at brukeren ikke har tilgang til den angitte kontrakten osv, sa vil Exception-typen sta i Codefeltet, og
beskrivelsen til exceptionen vil vises i Description elementet. Vi legger ogsa med hele stacktrace i et eget
element, slik at vi lettere kan feilsgke situasjonen.

6 Beskrivelse av alle XML'er

XML-schema for alle R-skjematypene finnes pa https://elrapp.nois.no/contractorsenice/xsd/ og inneholder
kommentarer for alle elementer som forklarer hvilke elementer som samsvarer med de ulike feltene i web-
versjonen av skjemaet.

Felgende R-skjema er tilgjengelig pa semlgst grensesnitt:

R2 - Rapportering av hendelser, skader, feil og mangler

R2_2 - Rapportering av hendelser, skader, feil og mangler

R5 - Rapportering av skade pa objekter som inngar i kontrakten pafert av kjent/ukjent motorvogn
R10 - Innrapportering av kjgreforhold

R11 - Rapportskjema for skred og skredfare

R18_2 - Melding om ugnsket hendelse/forhold innen HMS (entreprengrhendelse)

R19 2 - Manedsrapport HMS

R20 - Generell inspeksjon

| forbindelse med versjon 2015.3 av ELRAPP, sa kommer R2 skjemaet i ny versjon. Skjemaet R2_2 stgtter
denne oppdaterte versjonen. Stetten for det gamle R2 skjemaet vil fiernes i februar 2016.

Web-versjonen av oppdatert R2 (R2_2) statter oppdatering av feltet "Utbedret", uten at det genereres en ny
versjon av skjemaet. Dette stgttes ogsa pa sgmlgst. Om man sender inn et R2_2 skjema med en eksisterende
DocumentReference hvor kun feltet "Repaired/Utbedret" skiller den nye versjonen i fra den originale, vil
tjenesten markere det originale R2_2 skjemaet som Utbedret. Elrapp Vil beholde den opprinnelige datoen for
innsending av skjemaet, men oppdatere feltet OPPDATERT_DATO.

| forbindelse med versjon 2014.1 av ELRAPP sa har skjemaene R18 og R19 kommet i nye versjoner. Det er
derfor versjonene definert i elrapp_form_r18_2.xsd og elrapp_form_r19_2.xsd som skal benyttes. Statte for de
gamle R18 og R19 skjemaene ble fiernet i juli 2015.

7 Beskrivelse av kjente feilmeldinger
Type Feilmelding Beskrivelse
ApplicationException Bruker er ikke autorisert for bruk av Brukeren er ikke definert i var
denne tjenesten katalogtjeneste, eller har ikke
tilstrekkelige rettigheter til & kalle
webtjenesten.
AuthenticationException Bruker 'brukernawn’ er ikke definert Brukeren som er oppgitt i <Login>
som bruker av ELRAPP elementet avdet innsendte
xmldokumentet er ikke definert som
bruker av ELRAPP
AuthenticationException Orgnr til ws-bruker ’elrapp-bruker’  De to brukerene benyttet for
'xxxxx’ er ulikt orgnr for elrapp innsending av xmldokumentet
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ContractNotFoundException

ContractNotFoundException

NoAccessToContractException

NullReference Exception

SoapFormatException

XmIException

XmlIS chemaValidationException

brukeren ‘'websenvice-bruker 'xxxx’

Kontrakten FKO00 2001-2005 finnes
ikke | ELRAPP

Kontrakten FK0O000 2001-2005
tilharer ikke orgnr: 'xxx’, eller finnes
ikke i systemet.

’ELRAPP -bruker’ har ikke SKRIVE
tilgang til kontrakten FK0000 2001-
2005

Object reference not set to an
instance ofan object.

WebService can only be called in a
SOAP -context with identity token,
not HTTP GET or POST

No supported R-Form XmlElements
found

The element 'Form' in namespace
'http://www.elrapp.nois.no/
elrapp_form_rX has invalid child
element '?' in namespace 'http://
www.elrapp.nois.no/
elrapp_form_r1X. List of possible
elements expected:
'DocumentReference, Subject,
IncidentDate' in namespace 'http://
www.elrapp.nois.no/

elrapp form rX.</Description>

(webs ervice-bruker og elrapp-bruker)
tilherer ulike organisasjoner (org. nr).
ELRAPP krever samsvar mellom
disse org. nr for & hindre at en bruker
registrerer

skjema for andre en den
organisasjonen som han tilherer.
Den oppgitte kontrakten finnes ikke i
ELRAPP eller start/slutt-dr er feil.
Den oppgitte kontrakten er enten
registrert med en annen entreprener
en den med det oppgitte org.nr eller
finnes ikke i ELRAPP

Den oppgitte ELRAPP -brukeren har
ikke skrivetilgang til den aktuelle
kontrakten

Innsendt xml ser ut til & ha passert
validering, men webservicen feiler
likevel. Send feilmelding (med
stacktrace) til cha@nois.no for
feilsok. Send ogsd med opplysninger
om ca dato/klokkeslett og
skjematype for & forenkle

feils gkingen

For & f tilgang til IdentityToken som
inneholder brukernawn og password
for autentisering, m& webservicen
kalles via SOAP, og ikke HTTP GET/
POST (som direkte i fra nettleseren)
XmlElementet ‘Form” skal vee re
prefikset avr-skjematypen, eks
<r2:Form>. Det oppgitte prefikset
samsvarer ikke med noen stottede
R-Skjema i denne versjonen av
WebServicen.

Det innsendte xmldokumentet
passerte ikke validering. Rett
xmldokumentet som beskrevet i
feilmeldingen
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